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INNSPILL TILNOTAT OM HANDTERING AV ~- ORG.NR. NO-%67059729
MARKEDSSENSITIVINFORMASJON

Reguleringsmyndigheten for energi (RME) ber om innspill fra nettselskapene om
handtering av markedssensitiv informasjon. RME gnsker a fa pa plass et regelverk for
hvordan nettselskapene skal handtere markedssensitiv informasjon, og Thema har pa
oppdrag fra RME utarbeidet en rapport med anbefalinger til hvilke krav som bgr innfares.

Statkraft vil i det falgende komme med noen innspill til de foreslatte kravene og til
nettselskapenes tilgang til og handtering av markedssensitiv informasjon. Statkraft er
Norges fjerde starste netteier giennom vart eierskap til Agder Energi AS, Eviny AS og
Skagerak Energi AS. | tillegg er vi Norges starste kraftprodusent. Vare innspill er derfor
ogsa relevante fra et produsentperspektiv, siden produsenter er en av aktgrene som i
fremtiden ma dele eventuell markedssensitiv informasjon med nettselskapene.

Vi er positive til at nettselskapene far tilgang til mer detaljert informasjon fra signifikante
nettbrukere, som kraftprodusenter og starre kraftbrukere. Vier enige i at dette vil vaere av
stor betydning for bade driften og utviklingen av nye markedsbaserte lgsninger i
distribusjonsnettet. Vi deler ogsd RMEs oppfatning av at det er behov for ytterligere krav
som sikrer at nettselskapene opptrer ngytralt og ikke misbruker eller deler markedssensitiv
informasjonen med uvedkommende, ogsad uvedkommende innenfor nettselskapets eget
konsern.

Som landsdekkende produsent er vi opptatt av hvordan informasjonen skal utveksles
mellom nettselskap og signifikante nettbrukere. Vi gnsker ikke at det lages et system der vi
er ngdt til & sende informasjon parallelt til alle nettselskapene vi er tilknyttet. Selv om var
bekymring hovedsakelig knytter seg til ungdvendig ressursbruk, mener vi ogsa at dette er
et spgrsmal om sikkerhet. Det er grunn til & tro at flere parallelle informasjonsflyter
innebaerer en starre sikkerhetsrisiko.

Statkraft legger i utgangspunktet til grunn at det er det enkelte nettselskap som er best
egnet til & vurdere hvilke sikkerhetstiltak som beskytter deres systemer, og vi vil ikke
kommentere detaljert pa konkrete IKT-sikkerhetstiltak. Vi forutsetter at RME stiller strenge
krav til bade utfarelse og kompetanse i nettselskapene, og at myndighetene fglger dette
tett. Det er for tiden stor ettersparsel i alle bransjer etter personell med kompetanse pa IKT
og IKT-sikkerhet. Vi mener det er grunn til a tro at st@rre nettselskap vil vaere bedre i stand
til & tiltrekke seg og opparbeide den na@dvendige kompetansen. Det er viktig at
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myndighetene innfarer tilstrekkelig strenge sikkerhetskrav, selv om det kan veere mer
utfordrende for mindre miljger & etterleve disse.

Statkraft statter forslagene til tiltak som legges frem i rapporten til Thema. Her vil vi
spesielt trekke frem forslaget til at nettselskap som skal motta markedssensitiv
informasjon, ikke kan ha felles driftssentral med andre selskaper i samme konsern. Vi
mener at personale som utfgrer oppgaver pa tvers av selskapene i konsernet, heller ikke
bar ha tilgang til slik informasjon.

| utgangspunktet bar nettselskap som skal ha tilgang til markedssensitiv informasjon og
som er organisert i samme konsern med selskap som kan ha markedsmessig nytte av
denne informasjonen, veere underlagt strenge krav til bade selskapsmessig og funksjonelt
skille.

Statkraft stgtter Themas forslag om at ansatte méa ha et tjenestemessig behov for & fa
tilgang til informasjonen. Videre mener vi at det er vel sa viktig a sikre at det enkelte
nettselskapet kun har tilgang til informasjon som er strengt nadvendig for egen nettdrift.
Dette vil generelt begrense risikoen for at sensitiv informasjon kommer pa avveie, samt
begrense skadeomfanget ved en eventuell sikkerhetshendelse hos nettselskapet.

Med vennlig hilsen
for Statkraft Energi AS
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