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Innspill til rapport om nettselskapenes håndtering av markedssensitiv informasjon 
 
Det vises til rapporten «Nettselskapenes håndtering av markedssensitiv informasjon» som er 

utarbeidet av Thema Consulting og Devoteam på oppdrag fra RME. RME har bedt om innspill til de 

forslag til håndtering av markedssensitiv informasjon som foreslås i rapporten. 

Effektiv drift og utvikling av nettet framover vil innebære at nettselskap må få mer informasjon fra både 

produsenter og forbrukere enn det en gjør i dag. BKK Nett er derfor positive til at RME ønsker å sikre 

at reguleringen legger til rette for at nettselskapene kan få tilgang på nødvendig informasjon, også 

informasjon som kan være markedssensitiv.  

Håndtering av sensitiv informasjon er imidlertid ikke nytt for nettselskapene, og vi er allerede underlagt 

en rekke krav knyttet til håndtering av personopplysninger, kraftsensitiv informasjon og 

markedssensitiv informasjon. Vi mener derfor at RME i videre arbeid med markedssensitiv 

informasjon må ta utgangspunkt i gjeldende krav og vurdere om og hvor det eventuelt er behov for å 

stille mer detaljerte krav til nettselskapene, utover det som krav om nøytral opptreden ivaretar og de 

avtaler om konfidensialitet som inngås med den enkelte aktør som overlater informasjon til oss. Det 

vises til at vi også i dag mottar forretningssensitiv informasjon fra markedsaktører i forbindelse med 

anskaffelser og tilknytninger/nettutviklingsplaner, og at slik informasjon håndteres i tråd med aktørens 

ønsker, avtalerettslige forpliktelser og forretningshemmelighetslovens bestemmelser. 

Dersom RME kommer til at det er behov for ytterligere krav, bør en vurdere om dette kan oppnås 

gjennom å presiseringer i eksisterende krav, og ikke gjennom å etablere om nye omfattende parallelle 

krav og systemer til det vi allerede har slik som foreslås i rapporten. BKK Nett kommenterer derfor 

ikke hvert av de foreslåtte kravene i rapporten, da vi mener det ikke er nødvendig å innføre en så 

omfattende detaljerte krav for forhold som allerede er regulert. 

I vurdering av hvilken nye krav som er nødvendig, mener vi RME må skille mellom informasjon 

nettselskapene håndterer i dag og som kan være markedssensitiv (nåsituasjonen) og det fremtidige 

behovet for å motta mer informasjon fra andre aktører for å utnytte fleksibilitetsmuligheter og 

optimalisere systemdriften. Vi mener gjeldende krav til nøytral opptreden ivaretar nåsituasjonen på en 

god måte, og vi opplever at aktører har tillit til at vi håndter informasjon på en sikker måte.  

Vurderinger av behovet for krav knyttet til håndtering av markedssensitiv informasjon bør derfor 

fokusere på framtidig behov for informasjon, og om det trengs ytterligere krav for å tilrettelegge for at 

tredjeparter kan være sikre på at nettselskap ikke benytter informasjonen de overlater til oss til andre 

formål enn det som er tiltenkt, samt at informasjonen kun er tilgjengelig for autorisert personell.  

Som rapporten også påpeker, er det også ulik grad av hvor sensitiv informasjonen vil være. Det 

foreslås imidlertid et like strengt forvaltningsregime for «markedssensitiv informasjon» uavhengig av 

grad av sensitivitet. Dette er en problemstilling som er kjent fra håndtering av kraftsensitiv informasjon, 

og som ikke bør reproduseres for flere informasjonstyper.  



 
 
BKK Nett AS Postboks 7050, 5020 Bergen  

BKK Nett AS Postboks 7050, 5020 Bergen | Besøksadresse: Kokstadvegen 37 | T: +47 55 12 70 00 | E: firmapost@bkk.no 

Org.nr.: NO 976 944 801 | Bankkonto: 5205 05 16571 

Alle nye krav som pålegges nettselskapet vil ha en kostnad for både nettselskapet og for 

reguleringsmyndigheten. BKK Nett mener derfor at nye krav bør være velbegrunnet og at det bør 

være en tydelig årsakssammenheng mellom krav og det som er formålet med kravet.  

I rapporten foreslås det å definere markedssensitiv informasjon som kunnskap eller opplysninger som, 

dersom det skulle havne hos en markedsaktør i kraftmarkedet, vil kunne gi en urettmessig fordel 

overfor andre deltakere i markedet. Etter BKK Netts mening er formuleringen som brukes i NEM 

forskriften § 4-14 om nøytral opptreden der det heter at et nettselskap innenfor et integrert foretak skal 

ikke ta beslutninger eller utføre handlinger som kan gi en særlig fordel til andre foretak innenfor 

gruppen, herunder gi tilgang til informasjon som andre aktører ikke har, og som kan utnyttes i 

markedet, mer presis. Bestemmelsen i NEM-forskriften gjelder slik den nå lyder nettselskapets 

opptreden overfor andre foretak i samme konsern, men kan formuleres mer generelt.  

I rapporten hevdes det at mangelen på en omforent definisjon av markedssensitiv informasjon gjør at 

det ikke kan stilles konkrete krav til behandlingen av slik informasjon, og at dette bidrar til et 

manglende sikkerhetsfokus fra selskapene. Denne påstanden kjenner BKK Nett seg ikke igjen i. At 

Thema gjennom intervjuer har fått inntrykk av at nettselskapene ikke har «sikkerhetsfokus» for 

«markedssensitiv informasjon», handler sannsynligvis om at det ikke eksisterer noen eksplisitte 

sikkerhetskrav knyttet til håndteringen av «markedssensitiv informasjon». Dette betyr imidlertid ikke at 

denne typen informasjon behandles utenfor selskapenes forvaltningsregime for informasjon og 

sikkerhetstiltak. Trolig er mye av som faller innenfor definisjonen av «markedssensitiv informasjon» i 

stor grad overlappende med det allerede er klassifisert som kraftsensitiv informasjon, 

forretningssensitiv informasjon, personopplysninger, eller andre selskapers forretningssensitive 

informasjon. Det meste av informasjon som anses som markedssensitiv vil derfor allerede være 

underlagt et internkontrollregime som skal forhindre at informasjon deles utilsiktet, at den tilgjengelig 

for uautoriserte brukere, at den kan misbrukes av utro tjener, osv. Med dette som utgangspunkt mener 

vi, som nevnt over, at det er viktig at RME ikke innfører en nye krav for forhold som allerede er 

ivaretatt. 

Hva som faller innenfor definisjonen av markedssensitiv informasjon vil også endre seg, og 

informasjon som på et tidspunkt er markedssensitiv kan på et senere tidspunkt være allment kjent og 

ikke lenger markedssensitivt.  

På generelt grunnlag er vi enige i at nettselskap på bakgrunn av sin monopolstilling skal etterstrebe 

åpenhet og transparens, men vi påpeker at muligheten for åpenhet om driften av nettet og hvordan vi i 

den forbindelser har innordnet oss, er begrenset blant annet av kraftberedskapsforskriftens 

bestemmelser.  

Når det gjelder synspunkter på hvilke informasjon nettselskapene har rett til å få, og som kan være 

markedssensitiv, og hvordan denne informasjonen skal samles inn og deles mellom aktører pågår det 

andre prosesser, og dette omtales derfor ikke her.  

Dersom RME ønsker ytterligere utdyping av våre synspunkter, og hvordan vi håndterer sensitiv 

informasjon stiller vi gjerne i møte for å utdype dette. 

 
Vennlig hilsen 
BKK Nett AS 
 
 
 
Ketil Tømmernes                                                                                    Margrethe Slinde 
adm. direktør                                                                                          leder rammevilkårsarbeid 
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Slinde, Margrethe Volden

Date and time (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna

14.03.2022 15.21.06
Signature method
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Signed by

Tømmernes, Ketil

Date and time (UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
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Signature method
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This document is signed electronically.
The electronic signature is legally binding. This page is added to provide basic information about the electronic signature(s), and
the signed document can be read on the following page(s). Attached is also a PDF with more detailed information about the
electronic signature(s), and also an XML file with the contents of the signature(s). The attachments can be used to verify the
electronic signature(s) if needed.
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Signature details
Following is an overview of the electronic signature. The attachment ElektroniskSignatur.xml contains the complete electronic
signature.


Document


Title: Innspill til rapport om nettselskapenes håndtering av markedssensitiv informasjon


Reference:1020210


Electronic Signatures:


Name Slinde, Margrethe Volden


Platform Norwegian BankID


Date of birth 1970-07-13


Unique ID 9578-5993-4-1643334


Time stamp 14.03.2022 15.21.06


Certificate issuer
CN=BankID - Bankenes ID-tjeneste AS - Bank CA 3,OU=988477052,O=Bankenes ID-tjeneste


AS,C=NO
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Platform Norwegian BankID
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Unique ID 9578-5999-4-1560787


Time stamp 21.03.2022 09.52.24
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Concepts and Abbreviations


SEID-SDO
The SEID SDO is a XML based data package designed to act as a self-contained validation of one or more digital signatures on one
or more documents. The reason for this format is to be able to confirm non-repudiation and integrity of the signed document
independent of time.


PAdES (PDF Advanced Electronic Signatures)
The PAdES file is a PDF compliant with the PAdES standard, which means that anyone with a regular PDF reader can see what was
signed, by whom, and how it was signed. Evidence of every completed signature is embedded within the PAdES, which enables
evidence to be unfolded in case of a dispute. The PAdES standard is published by ETSI.


BankID (NO)
BankID is an electronic credential for secure identification and signing on the web. Instead of ballpoint pen, passport and paper,
you can use regular BankID with code unit or app or BankID on mobile.


Buypass
Buypass offers electronic identification, electronic signature and payment solutions. Buypass is the only provider of international
approved SSL certificates in Norway. Buypass is partially owned by the Norwegian government through the Ministry of Culture.
(https://www.regjeringen.no/en/dep/kud/id545/)
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