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Agenda for Sesjon b Digitalisering & IKT Sikkerhet

Forventninger til energibransjen 3 planer for digitaliseringsforum og intro til bransjesamarbeidet DIGIN
08:305808:40: Energi Norge v/Lars Berthinussen (Programleder DIGIN)
08:403 08:50: NVE/RME v/Jargen Tjersland (Avdelingsingenigar)

Det grgnne taktskiftet 3 gkt digitalisering
08:503 09:15: Statnett v/Beate Krogstad (Fung. Konserndirektar Transformasjon og Digitalisering)

Nasjonalt digitalt risikobilde i 2021
09:15309:40: Nasjonal sikkerhetsmyndighet (NSM) v/ Bente Hoff (Avdelingsdirektar)

Cybersikkerhet & sarbarheter i energibransjen ved gkt digitalisering
09:40510:00: ABB v/Judith Rossebg (Cylsecurityspecialisi)

Bruk av skytjenester hos KBOenheter (Kraftforsyningens beredskapsorganisasjon)
10:008 10:15: Advokatfirma Hjort DA v/Ola Hermansen (Advokat) & Ei&nohsgMoe (Advokat)

IKT-sikkerhet: Kravene som stilles til energibransjen na og fremover
10:15510:30: NVE v/Janne Hagen (Spesialradgiver) og NVE/RME: @yvind Toftegaard (Seniorradgiver)

Spgrsmal + pause (neste sesjon starter kl. 11:00)
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DIGINS NETTBRANSJENAGITALISERINGSINITIATIV
Lars Berthinussen, DIGIN/Energi Norge
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Digitaliseringssikkerhet |

energibransjen
- forventninger til bransjen

NorgesEnergidageR2. oktober 2021

Lars Berthinussen
Leder for DIGIN




DIGIN er et bransjesamarbeid om digitalisering for a lgse
fremtidens nett- og kraftsystemutfordringer pa en smart mate
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Energi




Digitaliseringspyramiden og veien til innovasjon gir retning til

arbeidet
®
#¢8  INnovasjon
[~
Robotlserlng 0g avansert analyse
Automatlserlng samhandling og datadeling
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_Standardisering, struktur og datakvalitet
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DIGITAL SAMHANDLING | NETTBRANSJEN
Jargen Tjersland, NVE/RME



é

™

\hddy

=

NVE

Reguleringsmyndigheten

N O RG E S for energi — RME

ENERGIDAGER:

ae B g

D‘IGLTAm HAN[SLING | NETTBRﬁ@E
PFOSjekf om malbllde veikart og styrlngsmodell for sam

= m,_\%-

o
. P i
a X e

i b~
- o A

n
< N
v 'Y
\.‘4\ -
" "

Foto: NavnNavnesenNVE

BT i ) -~
J e > 2T
i e et o By
. = = . - ¥ v >
AR R - . -'*T-l - ‘-"
B onreme T, =
) o A =-, a5 -
o - . e
o - 2
D% A e iy
e DA ERLE—
: 2 = =
g ane e gt
P P A Pt B
TaL i >
o# ;
R o 4
CRRE N o e
- = =
G “T_*-.. -
e W S - 3
e

)



'3

™

ity
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% Mer effektive drift, forvaltning og

utredningsprosesser

er ngdvendig for

Bedre analysearbeid

er en forutsetning for

@ Bedre informasjonsdeling mellom

nettselskap, systemansvarlig,
myndigheter og nettkunder
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Juridisk samhandlingsevne

Organisatorisk samhandlingsevne
6 & Arbeid med

begreper
treffer pa tvers

Semantisk samhandlingsevne
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Teknisk samhandlingsevne
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¥ S Vi ser pa ulike mulighetsdimensjoner for hvordan et Forum for
W® Digitalisering kan etableres

Mandat

Finansierings -

modell Myndighet

Forum for
Digitalisering

Selskapsform
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Vi gnsker a etablere et malbilde sammen med bransjen ogthar
sterkt fokus pa kontinuerlig forankring

Gevinstene vil | hovedssa
ligge hos nettselskapene
systemansvarlig

K
o

Problemstillingene er
gkomplekse og kan ikke 1@
av én aktar

56

Vi ma ha god dialog pa tvers
s av bransjen for a finne de
beste lgsningene sammen
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DET GRONNE TAKTSKIFBEIKT DIGITALISERING
Beate S. Krogstad, Statnett



Det taktskiftet Beate S. Krogstad
Statnett



Statnett

Nullutslippssamfunnet gir radikale endringer

av kraftsystemet i Europa og Norge
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Tettere integrasjon mellom land og sektorer

.
\@

Ny teknologi og digitale Igsninger
gjgr omstillingen mulig




Statnett

Vi ma planlegge for gkt tempo og
dynamikk




Fra Statnetts strategi:

Det grgnne
taktskiftet

Beerekraft Sikker forsyning
og sikkerhet basert pa felles
i alt vi gjer risikoforstaelse

Samfunnsmessig

rasjonell utvikling Var organisasjon er Fundamentale
av fremtidens nett tilpasningsdyktig, endringer i
kompetent og systemdrift og
leverer effektivt markedslgsninger

Et helhetlig kraftsystem
i til lands og til havs

Helhetlig Vi g ¢ Effektiv
kraftsystemplanlegging | gjlennomtarer forvaltning av
med bruk av prosjekter effektivt eksisterende
= fra plan til drift
omradeplaner anleggsmasse

Interessentarbeid
i Norge, Norden
og Europa

Digitalisering og innovasjon for raskere utvikling og gkt giennomfgringskraft

Statnett



Statnetlt




Statnett




Statnett

Effektiv forvaltning av
eksisterende anleggsmasse

Statnetts anlegg har gjenanskaffelsesverdi pa mer enn 250 mrd.
Enkelte anlegg er mer enn 70 ar gamle..
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Statnett

, Viktige digitale
' byggeklosser

g



Helhetlige digitale virkemidler bidrar til a realisere malbildet

Eks. pa mulige effekter

Ledetiden pa

Betydelig mer effektiv

~ Redusere NEWIEIL Iy ©F kraftsystemplanleggingen Fra komponentkjap til
livslgpskostnader for kraftig redusert tienestekjap ("Sensor as a

anlegg med 25 % service" )

MAL:
: : MAL:
Reduksjon av timeforbruk - : : :
: J : Bygge og (_jrlfte kostnadsef_fektlvt, @kt tempo i nettutvikling Feil avdekkes i
tidligfase med med livslapsperspektiv

primaerkomponentene

30%o0g gjennomfaring for de oppstar

med 10 % Felles digitalt fundament

Industriell "appstore" og . A | MAL: | ~ Reduserte
standardiserte Automatisert balansering og systemdrift @kt nettutnyttelse og oppetid drlftsforstyrrelserv.h.a

datamodeller kutter prisen autom_at_isertg tester pa
pa nye applikasjoner digital tvilling

Modellering av
endringer | Driftsstanser
kraftsystemet gar10x koordineres optimalt
raskere

Dynamic Line Rating gke
termisk kapasitet pa
ledningene med 10 %
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NASJONALT DIGITALT RISIKOBILDE 2021
Bente Hoff, NSM



Nasjonalt digitalt risikobilde 2021



Et taktskifte innenfor digital risiko
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NSM advarer kommuner og offentlig sektor om
lpsepengevirus

NASJONAL
SIKKERHETSMYNDIGHET




Globale hendelser krever samlet respons

solarwinds 7

Exchange

| l NNNNNNNN Foto: BBC, Techrepublic.com, Kaseya.
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Foto: NTB, NSM.
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