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Agenda for Sesjon 1 - Digitalisering & IKT Sikkerhet

Forventninger til energibransjen - planer for digitaliseringsforum og intro til bransjesamarbeidet DIGIN
08:30 - 08:40: Energi Norge v/Lars Berthinussen (Programleder DIGIN)
08:40 - 08:50: NVE/RME v/Jargen Tjersland (Avdelingsingeniar)

Det gronne taktskiftet - okt digitalisering
08:50 - 09:15: Statnett v/Beate Krogstad (Fung. Konserndirekter Transformasjon og Digitalisering)

Nasjonalt digitalt risikobilde i 2021
09:15 - 09:40: Nasjonal sikkerhetsmyndighet (NSM) v/ Bente Hoff (Avdelingsdirektar)

Cybersikkerhet - sarbarheter i energibransjen ved okt digitalisering
09:40 - 10:00: ABB v/Judith Rossebg (Cyber security specialist)

Bruk av skytjenester hos KBO-enheter (Kraftforsyningens beredskapsorganisasjon)
10:00 - 10:15: Advokatfirma Hjort DA v/Ola Hermansen (Advokat) & Eivind Grimsa Moe (Advokat)

IKT-sikkerhet: Kravene som stilles til energibransjen na og fremover
10:15 - 10:30: NVE v/Janne Hagen (Spesialradgiver) og NVE/RME: @yvind Toftegaard (Seniorradgiver)

Spersmal + pause (neste sesjon starter kl. 11:00)
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DIGIN - NETTBRANSJENS DIGITALISERINGSINITIATIV
Lars Berthinussen, DIGIN/Energi Norge
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Digitaliseringssikkerhet i

energibransjen
- forventninger til bransjen

Norges Energidager 22. oktober 2021

Lars Berthinussen
Leder for DIGIN



DIGIN er et bransjesamarbeid om digitalisering for a Igse
fremtidens nett- og kraftsystemutfordringer pa en smart mate
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Digitaliseringspyramiden og veien til innovasjon gir retning til

arbeidet
®
.. Innovasjon
[~
Robotlsermg og avansert analyse
Automatlsermg, samhandling og datadeling

—
[
I
]

-tandardisering, struktur og datakvalitet
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DIGITAL SAMHANDLING I NETTBRANSJEN
Jorgen Tjersland, NVE/RME
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¥ =9 Informasjonsdeling er en muliggjorer

NVE -RME

Mer effektive drift-, forvaltning- og

utredningsprosesser

er ngdvendig for

Bedre analysearbeid

er en forutsetning for

@ DBedre informasjonsdeling mellom

nettselskap, systemansvarlig,
myndigheter og nettkunder




NVE -RME

Prosjektet tar utgangspunkt i EIF-modellen:

Juridisk samhandlingsevne

Organisatorisk samhandlingsevne

Semantisk samhandlingsevne
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Teknisk samhandlingsevne

AB 3ululje u ) 30 SuliAlS

NVE-RMEs
fokusomrader i
prosjektet

Arbeid med
begreper
treffer pa tvers

Andre aktgorer
og initiativer
(Digin)




Vi ser pa ulike mulighetsdimensjoner for hvordan et Forum for
Digitalisering kan etableres

NVE -RME

Mandat

Finansierings-

modell Myndighet

K

Forum for
Digitalisering

Selskapsform Aktgrer
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¥ =9l Vi gnsker a etablere et malbilde sammen med bransjen og har et
M= sterkt fokus pa kontinuerlig forankring

Gevinstene vil i hovedsak Problemstillingene er Vi md ha god dialog pa tvers
ligge hos nettselskapene og komplekse og kan ikke loses av bransjen for @ finne de
systemansvarlig av én akter beste losningene sammen
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DET GRONNE TAKTSKIFTET - GKT DIGITALISERING
Beate S. Krogstad, Statnett



Det taktS k | ftet Beate S. Krogstad

Statnett



Statnett

Nullutslippssamfunnet gir radikale endringer

av kraftsystemet i Europa og Norge

AW

o
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Tettere integrasjon mellom land og sektorer

.
\@

Ny teknologi og digitale Igsninger
gjgr omstillingen mulig




Statnett

Vi ma planlegge for gkt tempo og
dynamikk




Fra Statnetts strategi:

Det grgnne
taktskiftet

Beerekraft Sikker forsyning
og sikkerhet basert pa felles
i alt vi gjer risikoforstaelse

Samfunnsmessig
rasjonell utvikling
av fremtidens nett

Var organisasjon er Fundamentale
tilpasningsdyktig, endringer i
kompetent og systemdrift og
leverer effektivt markedslgsninger

Et helhetlig kraftsystem
— til lands og til havs

Helhetlig Vi g ¢ Effektiv
kraftsystemplanlegging | gjlennomtarer forvaltning av
med bruk av prosjekter effektivt eksisterende
= fra plan til drift
omradeplaner anleggsmasse

Interessentarbeid
i Norge, Norden
og Europa

Digitalisering og innovasjon for raskere utvikling og gkt giennomfgringskraft

Statnett



Statnetlt




Statnett




Statnett

Effektiv forvaltning av
eksisterende anleggsmasse

Statnetts anlegg har gjenanskaffelsesverdi pd mer enn 250 mrd.
Enkelte anlegg er mer enn 70 ér gamle..
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Statnett

, Viktige digitale
' byggeklosser

g



Helhetlige digitale virkemidler bidrar til a realisere malbildet

Eks. pd mulige effekter

Ledetiden pa
Redusere nettplanleggingen er

livslgpskostnader for kraftig redusert
anlegg med 25 %

Betydelig mer effektiv
kraftsystemplanleggingen Fra komponentkjgp til
tjenestekjpp ("Sensor as a

service"

MAL:
Redu kSJ on av timeforbruk i Bygge og drifte kostnadseffektivt,

tidligfase med med livslgpsperspektiv
30% og gjennomfgring
med 10 %

MAL:
@kt tempo i nettutvikling Feil avdekkes i
primzaerkomponentene
for de oppstar
Felles digitalt fundament

Industriell "app-store" og DL MAL: Reduserte
standardiserte Automatisert balansering og systemdrift @kt nettutnyttelse og oppetid driftsfo rstyrrelser v.h.a

datamodeller kutter prisen automatiserte tester pa
pa nye applikasjoner digital tvilling

Modellering av
endringer i Driftsstanser
kraftsystemet gar 10x koordineres optimalt
raskere

Dynamic Line Rating gker
termisk kapasitet pa
ledningene med 10 %
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NASJONALT DIGITALT RISIKOBILDE 2021
Bente Hoff, NSM



Nasjonalt digitalt risikobilde 2021

NASJONAL
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Et takiskifte innenfor digital risiko

NASJONAL
SIKKERHETSMYNDIGHET
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SIKKERHETSMYNDIGHET



NSM advarer kommuner og offentlig sektor om
lpsepengevirus

NASJONAL
SIKKERHETSMYNDIGHET




Globale hendelser krever samlet respons

e
solarwinds 7 o

Exchange

e Foto: BBC, Techrepublic.com, Kaseya.
SIKKERHETSMYNDIGHET 35
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Foto: NTB, NSM.

SIKKERHETSMYNDIGHET
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I I NASJONAL Foto: NTB Scanpix / Monica Strgmdahl / Aftenposten
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ituasjonstorstaelse og

tiltak nytter

NASJONAL
SIKKERHETSMYNDIGHET

|

Nasjonalt digitalt
risikobilde 2021

Forsiden > Fagemrader > Digital sikkerhet > Nasjonalt c sikkerhetssenter > Varsler fra NC

NASJONAL
SIKKERHETSMYNDIGHET ~ .
e PRI QY
\al blel ha NC’ C
..
Her finner du varsler fra NCSC, blant annet sarbarheter pa internett, viktige
Nasjonalt cybersikkerhetssenter oppdateringer og andre cyberhendelser. Varslene pa denne siden er ikke en
kompleit liste over akiuelle sarbarheter. NCSC fokuserer pa varsler som er
Varsler fra NCSC PR
relevante for samfunnsviktige virksomheter og/eller som rammer store deler av
Héndrering av dataangrep - n
NSMs - sikkerhetstjenaster samiunnet.

nbefalinger

Grunnprinsipper
for IKT-sikkerhet

Kontakt NCSC

versjon 2.0 g anbefalinger innenfor digital
=y ¢ e - Krifisk sarbarhet i Mobilelron-
§ produkter

datering 1l
sikkerhet

Informasjonssy

IT-sikkerhet

wellsikkerhet

d
punkt.

Kritisk sarbarhet i PAN-OS
(CVE-2020-2040)

- . y Micr har sine

Microsoft patchetirsdag
september 2020

- : ménediig ateringer

NASJONAL
SIKKERHETSMYNDIGHET




Et okosystem for digital sikkerhet

NASJONAL
SIKKERHETSMYNDIGHET




Teknologi 1 utvikling og digitalisering fremover

E i 1| |
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Foto: Datafjellet
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Et taktskifte innen digital risiko

@kning i antall alvorlige hendelser

= Omfattende hendelser mot flere sektorer og mal

Konsekvenser for stas- og samfunnssikkerhet

Cyberoperasjoner far synligere konsekvenser

= Globale leverandgrkjedeangrep
= Lgsepengevirus

Digital sikkerhet har blitt et strategisk tema globalt
Det haster a implementere risikoreduserende tiltak

God digital grunnsikring krever en nasjonal innsats

NASJONAL
SIKKERHETSMYNDIGHET




Takk for oppmerksomheten!

NASJONAL
SIKKERHETSMYNDIGHET




-

o

I ey - N

NVE

NORGES

ENERGIDAGER:

CYBERSIKKERHET & SARBARHETER | ENERGIBRANSJEN
VED @KT DIGITALISERING

Judith Rossebg, ABB PA Energy Industries
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Cybersikkerhet & sarbarheter i energibransjen ved gkt digitalisering

Norges Energidager 2021
Judith Rossebg, Cyber Security Specialist, ABB PA Energy Industries A I
Mmpp



Cybersikkerhet — hva er det?
Cybersikkerhet — a sikre fysiske infrastruktur og fysiske ting som er sarbare via IKT

«CIA triad» + Accountability:

* Confidensialitet — hindre tilgang for
uvedkommende

* Integritet — hindre endring/sletting fra
uautoriserte personer

* Tilgjengelighet — sikre tilgjengelighet til enhver
tid for de autoriserte brukerne

* Sporbarhet — 3 kunne dokumentere hendelsens
forlgp i ettertid med tidelig ansvar

Availability

Account-
ability

Confidentiality Integrity




Cybersikkerhet i praksis

|dentifisere
Beskytte
Detektere
Respondere
Gjenopprette

People

Risk assessment

Asset Inventory

Perimeter Defense

Network Segmentation
Access Control

Secure Remote Access
System Integrity and Availability
Software Management
Hardening

Security Awareness & Training
Event & Incident Management

AL HR b
Ial J



Cyberangrep skjer!

Forsyningskjede-
@delegge Forarsake Strembrud
industrielle

: angre
Lasepengevirus Brep
prosess

A 'Worst Nightmare'

Cyberattack: The Untold Story
Of The SolarWinds Hack

ANDY GREENBERE SECURITY B86.12.2817 B88:88 AM

IPad | Software | Intemet | Security | Govemment | Social Networking | Mobile Phones

3 Home> News> Securty

Security experts confirm Ukraine power grid
blackout a ‘coordinated intentional attack’

'Crash Override': The

Malware That Took Down
a Power Grid

129YDPgwueZoNyMy

. .
N — | "This release includes bug
Detailed analysis by cyber experts at SANS Industrial Control Systems (ICS) has confirmed . 3 [ K
that the outage at a Uktainian pover grid was a “coorcinated intentional atack jﬁxe S, ;ncreas ed sta b 1 l 1 ty
‘After analysing the information that has been made available by affected power companies.
o e e e and performance
:
improvements."

https://www.wired.com/story/crash-override-malware/, https://www.npr.org/2021/04/16/985439655/a-worst-nightmare-cyberattack-the-untold-story-of-the-
solarwinds-hack



https://www.wired.com/story/crash-override-malware/
https://www.npr.org/2021/04/16/985439655/a-worst-nightmare-cyberattack-the-untold-story-of-the-solarwinds-hack

Energibransjen — Trusselbildet og Hendelser

2006 — Black Energy 1 - DDoS verktgy
2010 — Black Energy 2 — Viderutviklet til 3 inkludere spioneringsverktgy og spam verktgy
2011 — Night Dragon — Sjulte cyberangrep rettet mot sensitive informasjon i energibransjen
2013 — Havex malware — Cyberspionasje rettet mot bla energibransjen
2014 — Black Energy 3 — Videreutviklet med evner til a skaffe tilgang til SCADA nettverk
2015 — Cyberangrep: Malware infiserer 3 regionale energiselskaper og brukes i en koordinert angrep
e 225000 kunder uten strgm i opp til 6 timer
2016 — Industroyer/CrashOverride skadevare designet til 3 angripe elnettet
2016 — Cyberangrep: automatisert angrep (Industroyer) arsaker strembrud i en storby
e 760000 kunder uten strem i 1,5 hrs
2016 — N3 — Pagaende intrengniger i energisektoren
2020 — Cyberangrep: - Solar Winds — forsyningskjedeangrep
2021 — Cyberangrep: - Volue RYUK Lgsepengevirusangrep



Digitalisering i energisektoren

“Digitale” Komponenter “Digitale” Kraftlinjer Sanntids “Digitale” SCADA
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Ulike sensorer i vindturbiner gir fra seg Sensorer langs kraftlinjene maler temperature,
informasjon om tilstand til ulike komponenter vibrasjon, ising, linjenes helningsvinkel..

Detektere, monitorere, kommunisere ...

Sensorer i alle stegene i verdikjeden — for optimalisering av energisystemene

©ABB
October 27, 2021 Slide 49 MRPpD



Digitalisering — fra mange kilder til et harmoniserte datasett
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http://www300.abb.com/global/gad/gad02007.nsf/vwImages/12976915FD1ADE3AC125713F00274E66/$File/pt06031401.jpg

Data Analyse — Hva er viktig? Hvordan handterer vi sikkerhet?

@B
Hvem trenger tilgang til hva? ' Hos many
renger tlgang i - e o
Hvor sikker er teknologien som brukes i Igsningen? S o mmn =0 <R
& O O Role Privileges
Hvem har eierskap? "!'Im
Group i;

Hvem har ansvar?

Hva med trusler og trussel aktgrer? Risikostyring er et viktig punkt.

A\ & (';g’

$os o\ See 5
'!.0"'“:;:\‘:\53‘3\3&-35“‘“;\\
wet®

e

shutterstock.com « 571378933 shutterstock.com = 242852335




Risikostyring

RISIKO:
Trussel-aktgrer far tilgang til data, de etablerer et bilde av kraftsystemet og forstar hvordan de skal ga inn a

giennomfgre et malrettet angrep. Trusselaktgrene finner alltid det svakeste ledd.

D HE
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:nate()) 1,
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De stgrste truslene er etterretning og pavirkning fra statlige aktgrer, samt kriminelle
Bevisstheten om digital sikkerhet er avgjgrende

OABE ADRDR
October 27, 2021 | slide 52 mpD



Risikobildet

Angrepene blir mer og mer sofistikerte, men det finnes en del fellesnevner

Ukrainian Attack - 2015

Ukrainian Attack - 2016

2020 - Forsyningskjedeangrep

Spearphishing for a stjele credentials,
legg igjen malware

Mulig 8 beveger seg fritt og kartlegger
miljget (uoppdaget)

Lett & hoppe fra IT til OT
Utnyttet svak beskyttet VPN

Koordinert angrep — apnet brytere
manuelt hos 3 energiselskap

Resultat var umiddelbar strembrud

Bruk av en Wiper for & hindre
restaurering

Source:

https://www.dragos.com/wp-content/uploads/Evolution-of-ICS-Attacks-and-the-Prospects-for-Future-Disruptive-Events-Joseph-Slowik-1.pdf "l\

Spearphishing for a stjele credentials, legg
igjen malware

Mulig 8 beveger seg fritt og kartlegger
miljget (uoppdaget)

Lett & hoppe fra IT til OT
Utnyttet flat OT net

Tidsinstilt malware for automatisk kontrol
av svitsjene og bryterne

Resultatet var umiddelbar strgmbrud

Bruk av en Wiper for 3 hindre restaurering

Utnyttet svake windows passord for a
komme inn hos SolarWinds WIN365/AD.

La inn en «bakd@r» i Solarwinds
programvare oppdateringer (uoppdaget)
for a ramme kundene

Mulig 3 beveger seg fritt og kartlegger
miljget (uoppdaget) hos kundene

Utnyttet en kombinasjon av on-premise
and Cloud-based networks (uoppdaget)
over lengre tid



https://www.dragos.com/wp-content/uploads/Evolution-of-ICS-Attacks-and-the-Prospects-for-Future-Disruptive-Events-Joseph-Slowik-1.pdf

Cyberangrep - lessons learned
Angriperne gjgr kun det som trengs for a oppna malene

* Initial Intrenging - Identifisere svakheter for 8 komme inn
* Spearphishing epost
* Svakheter i VPN, nettverksutstyr, eller servere som kan naes fra utsiden

* «Zero days» og sarbarheter i operativsystemer (Win, Linux)

* Ventetid og plannlegging — datainnsamling og kartlegging
*  Oppretthold tilgang og giemme seg
* Utvikle og teste angrepsverktagy

* Gjennomfgre angrep
* Spesialiserte malware

* Med konsekvenser for Offrene




Cybersikkerhet en prosess mer enn et enkelt tiltak
Det er viktig & engasjere og utdanne mennesker, utvikle og ta i bruk prosesser, og designe og levere beskyttet teknologi

3 komponenter:

Mennesker

Prosesser

Teknologi

* Mennesker, Prosesser, og
Teknologi: Hver av disse ma

aktiverers for a beskytte

digitale systemer

)

)

®

Mennekser er kritisk for a
kunne forebygge og beskytte
mot cyber trusler.

Organisasjoner trenger
kompetente mennesker til 3
implementere og ivareta
cybersikkerhets tiltak
(teknologi og prosess).

ONnO
o

Policier and Prosedyrer er
ngdvending for
organisasjonens effective
sikkerhets strategi.

Disse ma kunne endres | takt

med endringer i trusselbildet.

{*

* Teknologi er viktig for a
forebygge og mitigere cyber
risiko.

* Teknologi er avhengige av
mennesker, prosessor og
prosedyrer for a kunne
mitigere risiko.




©ABB

The Jﬂf of Tech.. by Nitrozac & Snoggy

30 BUCKS IN
BITCOIN, OR NEXT
TIME I SMELL
SMOKE, I MIGHT
JUST LET YOU
SLEEP.

The Internet of ransomware things... i

ON STRIKE

HUNGRY? UNTIL YOUu
PAY UP AND SEND MONEY

20 BUCKS
ILL UNLOCK TO MY THE MEXT TIME
HACKERS. '"A‘g_.gﬁp# F YOU LEAVE, ITLL MY ALARM
] - I‘LL BE COST YoU 100 SYSTEM IS
OR I'LL ONLY || [BURNING THE BUCKS TO GET GOING TO GO
_ BREW TOAST IF YOU BACK INTO THE OFF RANDOMLY
q DONT GET HOUSE, UNLESS THROUGHOUT
| | l ME SOME YOU GIVE ME THE NIGHT,
UNLESS YOU

EXCUSE Us
WHILE WE

DISHES CAN

WAIT, I'M PARTICIPATE I‘M TURNING
HACKER #100 BUSY MINING IN A DDOS OFF THE
OR I'LL REVERSE BITCOINS. ATTACK. HEAT UNTIL
MY MOTOR AND YOU WARM UP
BLOW DIRT ALL MY BANK
OVER THIS ACCOUNT!

PLACE/

ILL START
YOUR CAR, BUT
ONLY TO TAKE
YOU TO YOUR
BANK TO MAKE
A TRANSFER.

SEND ME #25 OR
I‘LL TELL EVERYONE
ON YOUR SOCIAL
NETWORK THAT YOU
WERE STUPID ENOUGH
TO BUY AN INTERNET-
CONNECTED BROOMS

IF YOU DON‘T
SEND US CASH,
YOUR REPUTATION

WILL BE IN THE
TRASH.

A\ Ik HR
Ial J
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Ola Hermansen & Eivind Grimsg Moe, Advokatfirmaet Hjort DA



HJORT

Bruk av skytjenester i
KBO-enheter

NVES Energidager, 22. Oktober 2021
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Juridiske radgivere for det gregnne skiftet

PN

Ammoniakk

N

Landvind

]

Batteriteknologi

S

Markedsplass

iCOz,

CCS & CCUS

T

Nettanlegg og

nettregulering

Solceller

Hydrogen

Vannkraft
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Agenda

1 Kort om skytjenester
2 Hva kan KBO-enheter benytte
skytjenester til?

3 Hva ma KBO-enheter passe pa
ved bruk av skytjenester?




H

Skytjenester

= Databehandlingskapasitet levert over
Internett

Lagring
Prosessorkraft
Samhandling
Konkrete tjenester

= Ulike leveransemodeller
= Saas, Paas, [aas
= Public, Privat, Hybrid, Community

zzzzzz

Software Platform Infrastructure
as a Service as a Service as a Service
| Use | Build _ | Move _
Fordeler Risikoer
e Skalerbarhet og e Digital sarbarhet
kapasitet e Avhengighet av
e Tilgjengelighet leverandgr
e Pkonomi e Sikkerhetspolitiske

God sikkerhet

utfordringer
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e@kende bruk av skytjenester

e@kende funksjonalitet

eDe store blir stgrre

eFokus og satsing pa cybersikkerhet
eDatasentre etableres lokalt, ogsa i Norge

eMan snakker om «The energy cloud»

eDigital disrupsjon: Industri 4.0, loT, Al, Big Data

e@kende behov for lagring og prosessering av data

e|nvesteringer i teknologi og kompetanse kan vaere risikofylt og kostbart, saerlig for enkeltaktgrer

eIngen spesifikk regulering av skytjenester

*GDPR, Schrems Il, FFD-forordningen, fragmenterte nasjonale regler
e @kt fokus pa digital sikkerhet

eMyndighetene stadig mer positive til skytjenester

eNasjonal skylgsning?
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Bruk av skytjenester i N

NvEm Studie om muligheter og sirbarheter
-—
Janne Hagen, Forsvarets forskningsinstitutt
Veiledning til forskrift om

forebyggende sikkerhet og
beredskap i energiforsyningen g
!

i
. . i B
KBO-enhet: Virksomhet som er del av Kraftforsyningens
beredskapsorganisasjon NS ————
Ingen konkret regulering av skytjenester i lov eller forskrift, verken : —
NO[I Norges offentlige utredninger 201!
generelt eller for KBO-enheter -
Digital sarbarhet —
Beredskapsforskriften: Begrenser i noen grad KBO-enheters bruk av v sikkert samfunn
skytjenester

IKT-sikkerhet i anskaffelser og

" Geografi
= Sikkerhet
= Krav til systemdokumentasjon mv
= Kontroll med systemendringer
= Tilgangskontroll
= Drift og vedlikehold
= Tilsyn
Personvern: Ingen spesielle regler for KBO-enheter, men ma hensyntas
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Hva kan KBO-enheter
benytte skytjenester til?

Informasjon
®
e Kraftsensitiv informasjon e Driftskontrollsystemer (SCADA)
¢ Som hovedregel forbudt, men ma vurderes konkret e Som hovedregel forbudt
e M3 lagres i E@S/NATO, med kopi i Norge e Tilgrensende/samhandlende systemer kan vaere problematisk
e Personopplysninger e Kan endre seg med ny teknologi mv
e Som hovedregel tillatt, pa gitte forutsetninger e Andre systemer
e Utfordringer utenfor E@S e Som hovedregel tillatt
= Annen informasjon ® Begrensninger for informasjon, ikke funksjon

e Som hovedregel tillatt e DMS, ERP, BI, CRM, HRM, SCM, 0365 osv
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Hva ma KBO-enheter passe pa?

Bruk av skytjenester innebaerer utkontraktering/tjenesteutsetting
Krav til risikovurderinger og dokumentasjon el o i)

= Type informasjon
= Type system
= Den aktuelle skytjeneste og leverandgr
= Avhjelpende tiltak
Krav til kontrakt, anskaffelsesprosesser og oppfelgning

Krav til interne rutiner

Styret har ansvaret
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Eivind Grimsg Moe

911 20 355
egm@hjort.no

Ola Hermansen

91122930
olher@hjort.no

Hgr var podkast!

Energisk

www.hjort.no/energisk
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.'.E (QQ)]) Apple Podcasts
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ﬂ i 0 Google Podcasts
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IKT-SIKKERHET: KRAVENE SOM STILLES TIL
ENERGIBRANSJEN NA OG FRAMOVER

....kommer ikke bare fra oss men i gkende grad fra EU

Janne Hagen og @yvind Toftegard
NVE og RME



_ Det granne skiftet
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Oppdaterte krav til sikkerhet i AMS

Sikkerhetskrav for AMS i malepunkt
knyttet til sluttbrukere i lavspennings-
anlegg gjelder fra 1. januar 2022.

Sikkerhetskrav for AMS i andre
malepunkt gjelder fra 1. juli 2023.



Kraftberedskapsforskriftens krav til IKT-sikkerhet

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %100 %

™
N
—

Kartlegg enheter i bruk i virksomheten 31 28

Kartlegg programvare i bruk i virksomheten 21 36

1.2.4

Hay Moderat M Liten
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EU-regulering og ACERs arbeid

ACERE

Framework Guideline on sector-specific
rules for cybersecurity aspects of cross-
border electricity flows

22 July 2021

European Union Agency for the Cooperation of Energy Regulators
Trg Repubike 3
1000 Ljubljana, Slovenia

ACER

European Union Agency for the Cooperation

of Energy Regulators

The EU
Security
Union

ec.europa.eu/
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