DNV-GL

ENERGY

Rapport: Kvalitetssikring 3 av Elhub-prosjektet
Gjennomfgrt 2. halvar 2015

1 DNV GL© 2015 SAFER, SMARTER, GREENER



Kvalitetssikring av Elhub-prosjektet, 2. halvar 2015

Project name: Elhub QA3 DNV GL AS Energy
Report title: Rapport Kvalitetssikring 3 av Elhub-prosjektet Project Management & Technical
Customer: Elhub AS, Postboks 4904, Nydalen Services Program
0423 0OS5L0 P.0.Box 300
Morway 1322 Havik
Customer contact: Hans Erik Budde MNorway
Date of issue: 2016-01-12 Tel: +47 67 57 99 00
Project No.: PP140835
Organisation unit: Project Management & Technical Services
Program
Report No.: 3, Rev. 1.1
Document No.: 1W51PTI-1

Applicable contract(s) governing the provision of this Report: Rammeavtale 12_01396Avrop 26766

Prepared by: ified by:

Anne Marte Sand Haarbe
Principal Consuftant

Per Eftang
Senlor Principal Specialist ICT

Irene Westlie
Principal Consultant

Copyright © DNV GL 2016. All rights reserved, Uniess otherwise agreed in writing: (1) This publication or parts thersof may nat be
copled, reproduced or trensmitted in any form, or by any means, whether digitally or otherwise; (1) The content of this publication
shall be kept confidentlal by the customer; (ii) No third party may rely on its contents; and (iv) DNV GL undertakes no duty of care
toward any third party. Reference to part of this publication which may lead to misinterpretation is prohibited. DNV GL and the Horizon
Graphic are trademarks of DNV GL AS, s

—— F— Bl tme o wiaasmae by Eeeeiiod gnn

0.8 2015-11-30 Draft issue for comments by project Hzarberg, Eftang, Westlie Svendhy  Swendby

0.9 2015-12-10  Oraft issue for comments by NVE Haarberg, Eftang, Westlie  Svendby  Swvendby
0.95 2016-01-0B  Draft issue for comments by Project Director Haarberg, Eftang Svendby  Svendby
1.0 2016-01-11 First |ssue Haarberg, Eftang, Westlie Svendby  Svendby
b B 2016-01-12  Minor correction of wording after meeting w/8VE  Haarberg, Eftang, Westlle  Svendhy  Swvencdby

2

DNV GL © 2015

DNV-GL



BAKGRUNN OG TILNARMING

3 DNV GL © 2015 DNV-GL



Bakgrunn

Prosjektgjennomgangen har sin bakgrunn i at NVE har palagt Statnett en “kvalitetssikring av utviklingsarbeidet
og de sikkerhetsmekanismene som implementeres...[med hensikt] 8 sikre at prosjektet etablerer gode planer
og ruginer for kvalitet og sikkerhet under hele utviklingslgpet”. Ut fra dette har Statnett beskrevet oppdraget
som a:

= Kvalitetssikre prosjektmetodikken

= Kvalitetssikre prosjektets progresjon

= Kvalitetssikre sikkerhetslgsninger i IKT infrastruktur
= Kuvalitetssikre driftslgsninger

= Kvalitetssikre driftsrutiner

Revisjoner skal gjgres ved prosjektets milepaeler og minimum hvert halvar frem til prosjektslutt. Det skal
rapporteres til bransjerad og NVE.

Denne revisjonen har, ihht. anbefaling pd prosjektstyremgte i 11. juni, hatt fokus pa:

= Prosjektgjennomfgring sa langt i BP3-fasen
= Accentures organisering og prosjektgjennomfgring, heretter kalt Leverandgren

= Overordnet sikkerhet og arkitektur; Ref. prosjektstyremgte 11.juni 2015 skulle dette veert dekket av andre
analyser, men ROS-analyse er ikke gjennomfgart.

Gitt pagaende re-planlegging har det ikke vaert mulig @ verifisere nye planer.

Prioritering av rammen for oppdraget har ikke tillatt kvantitative analyser pa tid eller kost eller spesielt fokus pa
eksempelvis test ved denne revisjonen. Test kan vaere tema ved neste gjennomgang fgr sommeren 2016.
Temaene Gevinstrealisering og M8l og mandat har ikke vaert vurdert i denne gjennomgangen.
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Tilnaerming og informasjon

= Rapporten er basert pa informasjonen innhentet andre halvar 2015, en vesentlig lengre
periode enn fgrst forutsatt.

— DNV GL har gjennomgatt rundt 80 prosjektdokumenter i tillegg til utvalgt informasjon pa
Confluence (Prosjektstagtteverktgy). Dokumentasjon er mottatt fra 19. juni til 8. desember.

— DNV GL har gjennomfgrt totalt 16 intervjuer inkl. 3 oppfglgingsintervjuer fordelt pa 8
personer i Elhub-prosjektet og 5 hos Leverandgren i perioden fra 20. oktober til 25.
november.

= Observasjonene er sett opp mot god praksis fra Statnetts prosjektstyringsmetodikk for IKT-
prosjekter og rammeverk som PRINCE2 (som ligger til grunn for Statnetts metodikk) og
relevante ISO standarder.
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INTERVJUER
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Scoring

Rapporten er inndelt i flere vurderingsomrader. Hvert omrade scores iht. falgende:

.Risiko for at prosjektets mal ikke nas (tid/kost/kvalitet/gevinst). Tiltak ma
gjores umiddelbart

Risiko for at en eller flere av prosjektets KPIer/delmal ikke nas. Usikkerhet
knyttet til om allerede iverksatte tiltak har hatt tilstrekkelig effekt. Tiltak ma
falges opp og nye eventuelt iverksettes.

Behov for forbedring. Ma klareres ut for 8 unnga pavirkning pa
gjennomfgringen av prosjektet.

I henhold til god praksis
QOmré’]der som ikke er vurdert i denne gjennomgangen.

Prosjektets kompleksitet og natur innebaerer vesentlig risiko. God prosjektstyring
kan ikke eliminere all risiko, men virker reduserende. Grgnne markeringer i
dokumentet viser til at risiko er handtert, men det vil fortsatt eksistere restrisiko.
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Positive observasjoner

Denne typen prosjektgjennomganger har fokus pa forbedringsomrader. Positive forhold tas med
i helhetsvurderingen, men fremheves i liten grad. Det gjgres mye godt arbeid i prosjektet. Noen
eksempler pa dette er:

Elhub-prosjektet benytter Statnetts prosjektstyringsmodell.
Det er mange dyktige ressurser i prosjektet.

Prosjektet har tatt tak i utfordringer, eksempelvis innen ressurser, arkitektur og design, og
jobbet aktivt med tiltak og re-planlegging.

Iverksatte tiltak hadde ved revisjonsslutt ikke hatt tilstrekkelig tid til & virke for & verifisere
om de har hatt gnsket effekt. Men fremdrift for design av hovedlgsningen (Base) gkte
betraktelig under revisjonsperioden. Fremdriften gkte ogsa i pafglgende utviklingsarbeid, men
ikke like mye.

Migrasjonsverktgyet hadde ved revisjonstidspunktet fremdrift ift. plan for funksjonalitet
aktgrene skal benytte.

Arkitekturfunksjonen hos Leverandgr ble styrket under revisjonsperioden.
Leverandgren har jevnlige interne revisjoner av prosjektet og fglger opp resultatene.

Prosjektets kommunikasjon og oppfglging av aktgrene i markedet er god.

[ee]
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VURDERINGSOMRADER
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Vurderingsomrader - oversikt

PROSIJEKTSTYRING NEESLIRI 0S INTERESSENTER

KOSTNADER KOMPETANSE

STYRING AV
PROSJEKTRISIKO

FREMDRIFT

MAL OG MANDAT ARKITEKTUR

KONTRAKT OG

GEVINST- MIGRASIJON OG

REALISERING DRIFT SIKKERHET ENDRINGS-
HANDTERING
@ Risiko for at prosjektets mal ikke nas (tid/kost/kvalitet/ gevinst). Behov for forbedring. M3 klareres ut for a unnga pavirkning pa
Tiltak ma gjgres umiddelbart. gjennomfgringen av prosjektet.
Risiko for at en eller flere av prosjektets KPIer/delmal ikke ns. @ 1 henhold til god praksis.
Usikkerhet knyttet til om allerede iverksatte tiltak har hatt O 1kke vurdert.
tilstrekkelig effekt. Tiltak ma fglges opp og nye eventuelt iverksettes.

* Det er ikke foretatt en kvantitativ analyse av kostnader. Kvalitative kommentarer er inkludert i rapporten.
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Vurderingsomrade: Fremdrift

Fremdrift

= Utviklingen av hovedlgsningen, Base*, er forsinket.
Det gker risiko for at go-live dato ma endres.

— Utviklingsarbeidet krever mer tid enn planlagt og etterslep
ma tas inn.

— Mangler innen arkitektur, evt.re-work, samt flytting av
funksjonalitet mellom releaser kan ytterligere pavirke
fremdrift.

— Det kommer en ekstra kommersiell release av elP * i
testperioden (UAT*). Dette kan komplisere test og medfgre
re-test.

= Migrasjonsverktgyet er ikke vesentlig forsinket.

= NBS*-prosjektet er utsatt til oktober 2016. Ytterligere
forsinkelse vil pavirke lansering av Elhub.

Anbefaling:

Etablere felles forstaelse av fremdriftsstatus.
Kartlegg og iverksett tiltak.

Apen dialog med markedsaktgrer om fremdrift.

Vurder tydeliggjaring av avhengigheter mellom
hovedaktiviteter pa tvers av prosjektene og behov
for usikkerhetsanalyse av plan med avhengigheter

Sikre at ikke re-planleggingsaktiviteter pavirker
kontraktsfestede sanksjonsmuligheter.

*

Base er her brukt om selve Elhubsystemet

elP; Energy IP. Kommersielt tilgjengelig system for lagring og behandling
av store mengder malerdata

UAT; User Acceptance test; Brukerens akseptansetest

NBS; Nordic Balance Settlement. http://www.nbs.coop/about
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Vurderingsomrade: Ressurser og kompetanse

Ressurser og kompetanse

Leverandgr har ikke har hatt tilstrekkelig styrke i
ngkkelroller, f.eks. innen arkitektur, sikkerhet. Elhub-
prosjektet har papekt dette lgpende overfor
Leverandar.

Nar kjerneressurser hos Leverandgren skiftes ut,
etter godkjennelse fra Elhub-prosjektet, gker
kortsiktig fremdriftsrisiko da nye ressurser ma bruke
tid til & sette seg inn i prosjektet.

Anbefaling:
= Leverandgr ma prioritere bemanning av

ngdvendige ngkkelroller, kompetansekrav til rollene
og sikre kontinuitet i bemanning.

Leverandgr bgr vurdere behov for tydeliggjering av
roller og eskaleringsveier i Leverandgars
prosjektledelse.

Fortsatt tett oppfelging av Leverandar pa ressurser,
roller og ansvar.

Vurder styrking av kompetanse pa helhetlig
arkitektur.
Sikre at prosjektets kunnskap om bransje og under-

liggende lover og reguleringer, ivaretas i design,
utvikling, (sprint)godkjenning og test.
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Vurderingsomrade: Sikkerhet

Sikkerhet

Sikkerhetsspesifikasjonen var godt ivaretatt og i
trad med forskrift 301*, men pa revisjonstidspunktet
ikke viderefart i utviklingsprosjektet. Detaljerte
sikkerhetsspesifikasjoner er blitt skjgvet pa og
risikoanalyse pa sikkerhet utsatt.

Elhub-prosjektet styrket bemanning innen sikkerhet
under revisjonen, men Leverandgren hadde ikke
dekket identifisert behov for eksterne spesialister.

Forskrift 301; Forskrift om maling, avregning, fakturering av nettjenester
og elektrisk energi, nettselskapets ngytralitet mv.
https://lovdata.no/dokument/SF/forskrift/1999-03-11-301

ROS; Risiko og sarbarhet
DMZ; datautvekslingsomrade mellom eksterne og interne data.
OWASP; Open Web Application Security Standard

Anbefaling:

ikke utsettes til varen.

= Sikkerhetsvurdering og testing av
datakommunikasjon og ekstern DMZ* nar m

weblgsninger: OWASP* topp 10.

= Sletting av personopplysninger bgr tas med
arkitekturbeskrivelsen.

= Sluttfgre avklaringer rundt behandling av
personopplysninger knyttet til personer med
spesielt sikringsbehov.

= ROS* analyse hvor man ser mer detaljert pa
sarbarheter ved valgt lgsning bar gjgres snarest,

bestemt arkitektur og datautvekslingsprotokoll.

= Utfar sikkerhetstesting av applikasjonen bade
under bygging og av ferdig lgsning f.eks. for

an har
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Vurderingsomrade: Arkitektur

Arkitektur

Overordnet arkitektur er basert pa god praksis fra
kjente leverandgrer (Oracle). Nedbryting av
arkitektur er forsinket. Det har pavirket fremdrift ved
at design og pafalgende utvikling er forsinket. Jkte
kostnader og/eller redusert kvalitet pa den leverte
lgsningen er mulige konsekvenser.

Ytelsen utfordres ved at:

— Beregninger og distribusjon av data kan fgrst gjares nar
alle data er pa plass og klargjgres i lgpet av to timer.

— Dersom bransjens aktgrer ma sende inn data i en bolk,
kan det fare til trafikk-opphoping fer cut-off kl 07.

— Fram til 1/1-19 vil det veere betydelig endringer i

grunndata ved at nye malere installeres fortlapende.

Tiltak knyttet til arkitektur er iverksatt. @nsket effekt
kunne ikke verifiseres pa revisjonstidspunkt.

Ytelsesberegninger er gjort, men kan farst
verifiseres ved en ende til ende test.

Anbefaling:
= A sikre ressurser til nedbryting og dokumentasjon

av overordnet arkitektur er viktig for & dele opp
utviklingslgpet pa en god mate, og for a sikre at
giennomgaende utviklingsfunksjoner* blir
konsistent ivaretatt.

Grunnlaget for a detaljspesifisere eller ta i bruk
kvartersverdier er ikke tilstede enda. Prosjektet bar
likevel tilrettelegge for kvartersverdier sa langt det
na er mulig.

Gode top-down arkitekturbeskrivelser og
dokumentasjon som forenkler innfasing av nye
ressurser som skal sette seg inn i systemet, f.eks. i
forbindelse med vedlikehold og videreutvikling (fra
India).

Eksempler pa gijennomgaende funksjoner er vedlikeholdbarhet,
sikkerhet, logging, ytelse, skalerbarhet, kapasitet, feilhandtering, bruk av
ESB, kryptering m.fl.

14 DNV GL © 2015

DNV-GL



Vurderingsomrade: Prosjektstyring

Prosjektstyring

Det er utfordringer i prosjektet knyttet til flere
omrader; fremdrift, arkitektur og sikkerhet, metodikk
og samarbeid. Tiltak er under iverksettelse pa flere
omrader.

Kvalitetssikrer stiller spgrsmal ved om Leverandar
styrer tilstrekkelig proaktivt.

Anbefaling:
= Oppretthold tett oppfalging av leverandgr.

Hold fokus pa metodikk, planlegging og

samarbeid. Fglg opp effekt av tiltak, eksempelvis
innen metodikken ADM*, og vurder behov for
tydeliggjering av bruk av smidig metodikk (inkl.
og sprintgodkjenninger og produkteiers rolle).

Vurder a tydeliggjgre kanaler for a lgfte risiko og

issues i Elhub-prosjektet for & sikre at
forbedringsforslag ivaretas.

Rendyrk roller og ansvar hos Leverandgr.

ADM; Accenture Delivery Methods
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Vurderingsomrader:
Prosjektrisiko, Kontrakt og endringshandtering

Styring av prosjektrisiko

Kontrakt og endringshdndtering

Risikoprosessen som proaktivt styringsverktay har
forbedringsomrader knyttet til tidlig identifikasjon av
usikkerheter samt oppfglging av tiltak.

Anbefaling:

— Registrer risiko fortlgpende ettersom de identifiseres.
Dokumentere risikovurderingene som er gjort og vis eier
og status pa tiltak. Vis endringer fra periode til periode.
Struktur for oppfelging av tiltak og virkning bar knyttes
tettere inn i prosjektoppfalgingen.

— Legg til rette for at prosjektdeltagere under
ledergruppeniva ogsa registrerer risiko.

— Samkjar Elhub-prosjektets prosess med Statnetts
oppdaterte prosesser

= Kontrakten har gitt omfang og leveringsdato, gitt

= Anbefaling:

malpris og smidig utviklingsmetodikk. Det har veert
krevende a fa felles forstaelse for innhold i mer
apne krav samt implikasjonene for utvikling.

Endringsprosess med Leverandgar er etablert.
Behandling av endringsforslag (CR) har veert
krevende og i perioder gatt pa bekostning av andre
prosjektoppgaver, eks. arkitektur. Flere endringer
ang elP* fra i sommer var ikke avklart pa
revisjonstidspunktet.

— Veere forberedt pa & handtere mulig press pa endringer,
spesielt knyttet til at arkitektur legges sent i prosjektet.
Sikre at tilstrekkelig kompetanse er tilgjengelig for a sikre
at eksempelvis sanksjonsmuligheter ivaretas og
ngdvendige avklaringer tas.

— Vurder behov for a styrke endringshandtering for deler
av Elhub-prosjektet som ikke omfatter Leverandgar.

* elP; Energy IP. Kommersielt tilgjengelig system for lagring og behandling av store mengder malerdata
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Vurderingsomrade: Migrasjon og drift

Migrasjon og drift

Prosjektet har gjort mye for a redusere risiko ved
migrasjon og oppstart. Migrasjonsverktgyet, DAM,
er noe forsinket, men dette burde ha liten eller
ingen konsekvens for aktgrer. Det er imidlertid
fremdeles risiko knyttet til om nettselskap og
kraftleverandarer ferdigstiller data og systemer i
tide.

Maskinvarelgsningen er redundant og satt opp etter
moderne og gode prinsipper.

Programvareforvaltning skal ha hovedressurser fra
India. Det er delte erfaringer med applikasjons-
forvaltning fra 3. land hvor domenekunnskap og
kultur er forskjellig fra Norge. Elhub-prosjektet bar
ha kompetanse og stor oppmerksomhet pa dette
nar man planlegger for drifts- og vedlikeholdsfasen.

Anbefaling:
= Elhub-prosjektet ma sikre at avtale knyttet til

overfgring av persondata til India er pa plass.
Risikoanalyse bgr gjennomfgres fgr Datatilsynet
eventuelt konsulteres.

EU domstolen har opphevet Safe Harbour avtalen i
sin naveaerende form. Ved drift fra India kan det
derfor veere ngdvendig med kryptering av relevante
persondata i databasen dersom Datatilsynet krever
det. Nakkelforvaltning til dette ma i sa fall ha stor
oppmerksomhet. Prosjektet bgr sikre at dette
Ivaretas.
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Vurderingsomrader: Interessenter og Kostnader

Interessenter

Kostnader @

= Prosjektet har tett oppfalging av aktarer i bransjen
og systemleverandgrer. Risiko er redusert, selv om
det fortsatt er knyttet vesentlig risiko til om enkelte
blir ferdige i tide.

= Bransjen og NVE informeres fortlgpende om status
I prosjektet. Aktuelle problemstillinger diskuteres
ogsa i eksempelvis ekspertgrupper.

= Forsinkelse i NBS har fart til en maneds utsettelse
av en milepeel i Elhub og NBS er na pa kritisk linje.

= Anbefaling:

— Fortsett jevnlig, tett og strukturert kontakt med aktgrene,
inkl. om justering i realisert funksjonalitet som pavirker
dem.

— Apen dialog med markedsaktgrene om fremdrift.

— Fortsett tett oppfelging av NBS

= Utfordringer innen fremdrift og leveransekvalitet er
drivere for overskridelser pa kost.

= Prosjektet 1& under revisjonen an til & holde seg
innenfor styringsmal.

= Leverandgren har et hgyere kostnadspadrag enn
forventet og har underestimert omfanget pa flere
omrader. Potensielle svakheter innen arkitektur kan
fare til ytterligere kostnader som kunne veert
unngatt ved god design. Dette gker ogsa risiko for
Elhub-prosjektet.

= Anbefaling:

— Fortsatt fokus pa fremdriftsoppfaelging, kontrakt og
endringsregimet er essensielt for & unnga
kostnadsgkning.

— Vurder behov for oppdatering av usikkerhetsanalyse pa
fremdrift og kost.

* Det er ikke foretatt en kvantitativ analyse av kostnader. Kvalitative kommentarer er inkludert i rapporten.
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DNV GL

DNV GLs mal er a sikre liv, verdier og miljget. ENERGISEKTOREN

Drevet fram av dette malet gjgr DNV GL det DNV GL leverer testing og radgivningstjenester til hele
mulig for andre selskaper & forbedre verdikjeden i energisektoren. Var ekspertise spenner over
sikkerheten og beaerekraftigheten i deres land- og sjgbasert vindkraft, solenergi, konvensjonell
virksomheter. Vi leverer klassifikasjon og energiproduksjon, kraftoverfgring og —fordeling, smarte
teknisk palitelighetsanalyse sammen med nett, og baerekraftig bruk av kraft, og i tillegg
programvare og uavhengig ekspertrddgivning energimarkeder og lovgivning. Vare 3 000 eksperter pa

til maritim sektor, til olje- og gass-sektoren, energi stgtter vare klienter nar det gjelder a levere

og til energibedrifter. Vi leverer ogsa forsyning av trygg, sikker, effektiv og baerekraftig energi. I
sertifiseringstjenester til kunder innen en lang tillegg til & ha et industrielt fokus, leverer DNV GL tjenester
rekke industrisektorer. og programvare til industrier og regioner verden rundt.

19 DNV GL © 2015 DNV-GL



