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NVE krav ?

Akseptkriterier ? ROS analyser ?Akseptkriterier ?

Sannsynelighet x Konsekvens ?Risikomatriser ?
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Å prioritere ?

Gi beslutningstøtte ?

Ha kontroll på det viktigste ?

Ledelse - Usikkerhet om fremtiden ?

Jobbe systematisk ?
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(Aven, 2007)

Utforske 
muligheter

Unngå tap, 
ulykker og 
katastrofer

Helhetlig risikostyring
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Strategisk risiko Finansiell 
risiko

Operasjonell risiko

Overordnet Prosjektrisiko 
(beslutning)

Finansiell 
risiko

Eksisterende 
anlegg

Vedlikehold Oppgave Prosjektrisiko 
(gjennomføring)

Eksempel Selskap Nytt anlegg Trading Trafostasjon Nedstengning By tte 
effektbryter

Nytt anlegg

Planlegging Årsplan Prosjektplan Trading 
strategi

Design, 
dokumentasjon

Vedlikeholds-
plan

Dokumentasjon Prosjektplan

Risikovurdering Risiko Prosjekt- Porteføljestyrin ROS-analyse HAZID, FMECA[1] Sikker Prosjekt-Risikovurdering Risiko 
Workshop

Prosjekt-
risikoanalyse 
(omfang, tid, 
ressurser) 

Porteføljestyrin
g
Monitorering 
av VaR tall.

ROS-analyse 
(grovanalyse, 
kvantitativ 
analyse)

HAZID, FMECA[1] Sikker 
jobbanalyse (SJA)

Prosjekt-
risikoanalyse

Risikohåndtering Matrise/ 
diskusjon

Portefølje-
styring

Stop-loss 
limits, VaR 

limits

Akseptkriterier/
handlingsregler 
ALARP
Tiltakshåndtering

Diskusjon
ALARP
Tiltakshåndtering

Diskusjon
ALARP
Tiltakshåndtering

Prosjekt-styring
ALARP
Tiltakshåndtering

Kommunikasjon/ 
konsultasjon

Intranett
Ledelses-
møter

Portefølje-
styring

Rapportering 
av VaR-tall / 
Stop-loss limits

Rapport Risikomatrise
Rapport / tabell / 
planer

Rapport/ skjema Risikomatrise
Prosjekt-møte

Overvåking og 
gjennomgang

Leder-
gruppen
KPI[2]

Helhetlig 
vurdering, 
Beslutningspun
kt

Mandat,
fullmakter

Prosjektledelse
KPI
HMS

Gjennomgang av 
plan

Internkontroll Prosjekt-ledelse 
KPI
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Mål for 
energiselskap

Mål for 
produksjon

Mål for 
distribusjon

Mål for 
handel

Øvrige mål

1. Målstyring 2. Risikostyring

Selskaps-
risiko

Risiko for
produksjon

Risiko for 
distribusjon

Risiko for 
handel

Øvrig risiko

Stikkord: Beslutningsstøtte og måloppnåelse

produksjondistribusjon handel
Øvrige mål

Mål for 
fjernvarme

Mål for
vannkraft

Mål for
kraftverk B

Mål for 
kraftverk A

produksjondistribusjon handel
Øvrig risiko

Risiko for 
fjernvarme

Risiko for
vannkraft

Risiko for 
kraftverk B

Risiko for 
kraftverk A
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Risikostyring
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•Strukturert gjennomgang av de ulike delsystemene
•Bruk av sjekklister

� Oversvømmelse, vannskader, brann, 
lynnedslag og vind.
� Menneskelige feilhandlinger knyttet til 
systemdesign, arkitektur, implementering, 
bruk, drift osv.
� Utstyrssvikt, som for eksempel at en 
harddisk slutter å fungere.

•Amatører med automatiserte verktøy og 
trang til å utforske 
•Hackere  - anseelse 
•Profesjonelle kriminelle - økonomisk
•Industrispionasje 
•Insidere - egne ansatte og tilknyttede 
konsulenter
•Terrorisme
•Fremmede staters – etterretning
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Sann-

Høy styrbarhet

Konsekvens

Sann-
synlighet Medium styrbarhet

Lav styrbarhet
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  Konsekvens 

  Ikke 
forlenget 

behandling 

Forlenget 
behandling 

Varig men En død Flere døde 

Prediksjon mer enn 10 
hendelser  løpet av ett år      

Prediksjon 1-10 hendelser   

/ s
an

ns
yn

lig
he

t
 

Mindr
e 
skade

Alvorl
ig 
skade

Prediksjon 1-10 hendelser 
i løpet av ett år 

  
   

10-50% sannsynlighet for 
en hendelse i løpet av ett 

år 
  

 
  

1-10% sannsynlighet for 
en hendelse i løpet av ett 

år 
   

 
 F

re
kv

en
s

/ s
an

ns
yn

lig
he

t

< 1% sannsynlighet for en 
hendelse i løpet av ett år     

 

 E[C|A]: Forventet konsekvens gitt uønsket hendelse 

 
P(C|A): Sannsynlighet/frekvens for ulike konsekvenser gitt uønsket hendelse 

Figur 4.5:  Eksempel på risikomatrise   
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